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Privacybeleid:

corpuls auryx App in combinatie met
c-med°’ alpha/corpuls auryx

cosinuss® neemt de bescherming van uw persoonsgegevens zeer serieus. Wij verzamelen en
bewaren uitsluitend gegevens die noodzakelijk zijn voor het doel van de hier beschreven
producten en diensten. Wij behandelen verzamelde gegevens vertrouwelijk en in
overeenstemming met de wettelijke voorschriften inzake gegevensbescherming.

Dit privacybeleid is van toepassing op de corpuls auryx Apps voor iPhone en Android (hierna
“app” of “corpuls auryx App” genoemd), die kunnen worden gebruikt in combinatie met de
c-med° alpha en de corpuls auryx in-ear vitale-functiesensoren (hierna “sensor” genoemd).
De c-med® alpha is een in het oor gedragen medisch hulpmiddel van klasse lla dat continu
de vitale functies in de uitwendige gehoorgang bewaakt. Het verzamelt menselijke
biosignalen, berekent vitale functies en zendt de waarden in real time door naar de corpuls
auryx App.

De corpuls auryx is een in het oor gedragen medisch hulpmiddel van klasse llb dat continu
de vitale functies in de uitwendige gehoorgang bewaakt en dat bij kritieke patiénten in
noodsituaties kan worden gebruikt. Het verzamelt menselijke biosignalen, berekent vitale
functies en zendt de waarden in real time door naar de corpuls auryx App.

Deze verklaring licht de aard, het doel en de omvang van de gegevensverzameling bij het
gebruik van de app toe.

Welke gegevens worden verzameld bij het gebruik van c-med®
alpha/corpuls auryx met de corpuls auryx App?

De c-med® alpha/corpuls auryx in-ear sensoren genereren gegevens en versturen deze via
Bluetooth Low Energy naar de corpuls auryx App, maar slaan zelf geen gegevens op. Als er
gedurende korte tijd geen Bluetooth-verbinding is, gaan de door de sensor geregistreerde en
berekende vitale-functiegegevens op dat moment verloren. De app toont en bewaart de
ontvangen gegevens en biedt u de mogelijkheid deze te exporteren en te delen.

Een meting kan te allen tijde worden gestopt door de corpuls auryx app af te sluiten of de
sensor uit te schakelen.
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Bij gebruik van c-med® alpha/corpuls auryx met de corpuls auryx App worden de volgende

gegevens gegenereerd:

Gegevens die worden gegenereerd door c-med® alpha/corpuls auryx en

de corpuls auryx App

Metadata

c-med° alpha/corpuls auryx (met bijbehorende firmware)

apparaatidentificatie

MAC Address Media-Access-Control-adres Opslag in de Android-app en op
de server.
Unieke Identificatienummer Opslag in de app en op de

server.

Firmwareversie

Versienummer van de software die
op de sensor draait.

Opslag in de app en op de
server.

Bluetooth-apparaatnaam

Bluetooth-naam van de sensor.

Geen opslag.

Sensorgrootte

Grootte van de sensorkop.

Opslag in de app en op de
server.

corpuls auryx App

corpuls auryx App-versie

Versienummer van de app.

Opslag in de app.

corpuls auryx App UUID

Unieke identificatiecode van de app
in het formaat
XXXXXXXK-XXXK-XXXK-XKXKK-XXXXXXXXX
XXX"

Opslag in de app.

Gelogde gegevens

corpuls auryx App

Apparaatfout

Foutmeldingen van het apparaat,
afkomstig van c-med® alpha/corpuls
auryx.

Opslag in de app en op de
server.

Starttijd van de opname

Starttijd van een opname.

Opslag in de app.

Eindtijd van de opname

Eindtijd van een opname.

Opslag in de app.
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Encounter ID Unieke identificatiecode van de Opslag in de app en op de
opname in het formaat: server.
XX XXX XX
Relatie Sensor-patiéntrelaties. Opslag in de app.
Statuscode In-progress, Finished, Cancelled, Opslag in de app.

Entered-in-error

Klassecode EMER - Noodgeval Opslag in de app.

Eigenaar Gekoppelde gebruikersnaam van het | Opslag in de app.
°Health Web-account.

Alarmlogboeken ID, alarmtype, datum en tijd Opslag in de app.

Gegenereerde gegevens

Kwaliteitsindicatoren

Kwaliteitsindex Index om de betrouwbaarheid van Opslag in de app.
de polsmeting en de pasvorm van
de sensor te beoordelen.

Perfusie-index Een indicator voor de Opslag in de app.
betrouwbaarheid van de
zuurstofsaturatie.

Vitale functies (berekend door c-med° alpha/corpuls auryx)

Lichaamstemperatuur Lichaamstemperatuur (°C of °F) Opslag in de app.
Polsfrequentie Slagen per minuut (bpm) Opslag in de app.
Sp02 Arteri€le zuurstofsaturatie Opslag in de app.

van het bloed (%)

Afgeleide parameters

PPG med Fotoplethysmogram, gefilterd en Opslag in de app.
opnieuw bemonsterd.

Acc_deviation Indicator voor versnellingen. Opslag in de app.

Batterij Batterijstatussen van de sensor. Opslag in de app.

Batterij ECG Batterijladingspercentage van ECG. | Opslag in de app.

Perfusie-index technisch | Technische perfusie-index. Opslag in de app.
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BLE-pakketteller Pakketteller om de pakketten Opslag in de app.
correct te sorteren.

Phi Azimutale hoek (-180° tot 180°) Opslag in de app.
RSSI Received Signal Strength Indicator Opslag in de app.
Theta Poolhoek (0° tot 180°) Opslag in de app.

De apparaatinformatie van de c-med® alpha/corpuls auryx wordt zowel in de app als op de in
Duitsland gevestigde server van cosinuss® opgeslagen, om te allen tijde de versienummers
en de update- en foutgeschiedenis van de apparaten te kunnen volgen (voor
regelgevingsdoeleinden) en om gekwalificeerde ondersteuning te kunnen bieden. Met behulp
van de opgeslagen apparaatinformatie wordt een betere gebruikerservaring gewaarborgd en
is deze informatie tevens noodzakelijk om de gebruiker te kunnen informeren over een
update voor zijn c-med° alpha/corpuls auryx-apparaat. De bewaartermijn is afgestemd op de
vereisten van de toepasselijke wetgeving inzake medische hulpmiddelen.

De corpuls auryx App fungeert als uitgebreid display van de c-med® alpha/corpuls auryx
in-ear sensoren. De app slaat de berekende en verzonden vitale-functiegegevens van de
gebruiker op, op het mobiele apparaat waarop zij wordt uitgevoerd. cosinuss® heeft geen
toegang tot deze gegevens. Het is uitsluitend uw eigen beslissing of en wanneer deze
gegevens van het mobiele apparaat worden verwijderd. Als u toegang wilt tot de opgeslagen
gegevens, kunt u deze via de app exporteren als CSV-bestand.

Let op: sensor-patiéntrelaties zijn niet opgenomen in het exportbestand.

Optionele gebruikersinvoer in de corpuls auryx App

Optionele gebruikersinvoer

corpuls auryx app

Voornaam patiént Voornaam van de patiént Uitsluitend opslag in de app.
Achternaam patiént Achternaam van de patiént Uitsluitend opslag in de app.
Geboortedatum patiént Geboortedatum van de patiént Uitsluitend opslag in de app.

Geslacht Geslacht Uitsluitend opslag in de app.
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Optionele gebruikersgegevens kunnen in de app worden opgeslagen om de interpretatie van
de gegevens te verbeteren. Deze informatie wordt echter niet geéxporteerd in het
CSV-bestand.

Let op! Cosinuss GmbH heeft geen toegang tot uw gegevens via de corpuls auryx App en
verstrekt zonder uw voorafgaande toestemming geen gegevens aan derden.

Let op! Bescherm als gebruiker op eigen verantwoordelijkheid de weergave van uw gegevens
op uw lokale ontvangstapparaat tegen ongeoorloofde toegang. Gebruik uitsluitend
vertrouwde en beveiligde apparaten en diensten.

Verbinding maken met de cosinuss® Health Web-applicatie

Vanaf versie 1.3.209 van de corpuls auryx App (voorheen °Health App) heeft de gebruiker de
extra mogelijkheid om het cosinuss® Health Web-account te koppelen en geregistreerde
gegevens door te sturen naar de onderliggende °Health server. Deze functionaliteit maakt
het mogelijk om overal toegang te krijgen tot de gegevens en biedt nieuwe
interfacemogelijkheden. Bij gebruik van deze functionaliteit worden de volgende gegevens
van de corpuls auryx App verzonden naar de °Health Web server.

Gegevens die naar de °Health Web server worden verzonden wanneer de gebruiker
verbinding maakt met het °Health Web-account:

Sensorapparaat (c-med’ alpha/corpuls auryx)

Serienummer van de in-ear String (6 tekens) Uniek sensorserienummer

sensor

Metadata

Encounter ID UUID string (16 tekens) Unieke identificatiecode van de
opname in het formaat:
XXX XXX XX

Starttijd van de opname Timestamp Starttijd van de opname.

Eindtijd van de opname Timestamp Eindtijd van de opname.

Statuscode String In-progress, Finished,
Cancelled, Entered-in-error
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Klassecode

String

EMER - Noodgeval

corpuls auryx App UUID

UUID string (36 tekens)

Unieke identificatiecode van de
app in het formaat

P XXXXXXXK-XXXX-XXXK-XXXX-XXXKX
XXXXXXX"

Eigenaar String Gekoppelde gebruikersnaam
van het °Health Web-account.

Gegenereerde gegevens

Kwaliteitsindicatoren

Perfusie IR Float16 Polssterkte als percentage.

Kwaliteit Uint8 Pasvorm van de sensor en
signaalkwaliteit.

Vitale functies

Lichaamstemperatuur Float16 Temperatuur gemeten met
infraroodthermometer

Polsfrequentie Uint8 Polsfrequentie in slagen per
minuut (bpm).

Sp02 Uint8 Zuurstofsaturatie van het
bloed (Sp0,)

ECG-kanaal 1 Binary (32 bit), 200 Hz Ruw elektrocardiogram van
kanaal 1

ECG-kanaal 2 Binary (32 bit), 200 Hz Ruw elektrocardiogram van
kanaal 2

ECG-kanaal 3 Binary (32 bit), 200 Hz Ruw elektrocardiogram van

kanaal 3

Afgeleide gegevens

PPG med

Binary (32 bit), 40 Hz

Fotoplethysmogram, gefilterd
en opnieuw bemonsterd.

ACC_deviation

Float32

Indicator voor versnellingen.

Batterij

Uint8

Batterijstatussen van de
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Batterij ECG Uint8 Batterijladingspercentage
Perfusie IR technisch Float16 Technische perfusie-index.
BLE-pakketteller Uint32 Pakketteller om de pakketten
correct te sorteren.
Phi Float32 Azimutale hoek (-180° tot 180°)
RSSI Int8 Received Signal Strength
Indicator
Theta Float32 Poolhoek (0° tot 180°)

Verwerking binnen °Health Web

cosinuss® genereert, verwerkt en bewaart de hierboven vermelde gegevens om het doel te
vervullen dat met elke verwerkingsverantwoordelijke afzonderlijk is vastgelegd. Tenzij
uitdrukkelijk anders is overeengekomen, zal cosinuss® persoonsgegevens teruggeven en
verwijderen zodra de gegevensverwerking op grond van de hoofdovereenkomst met de
verwerkingsverantwoordelijke wordt beéindigd, of op schriftelijk verzoek van de
verwerkingsverantwoordelijke.

cosinuss® zorgt ervoor dat uitsluitend medewerkers, subverwerkers, zakenpartners, externe
adviseurs en tijdelijke krachten e.d. die hiervan kennis moeten nemen, toegang hebben tot
de persoonsgegevens die onder de verwerkersovereenkomst vallen, en dat zij allen
gebonden zijn aan beroepsgeheim of onderworpen zijn aan een relevante wettelijke
geheimhoudingsplicht.

Indien cosinuss® betrokken is bij de verkoop of overdracht van een deel of het geheel van
haar activa, kunnen persoonsgegevens worden verstrekt aan de overnemende organisatie,
doch uitsluitend voor zover dit wettelijk is toegestaan. Daarbij zal de overnemende
organisatie worden verplicht ermee in te stemmen de bescherming van de persoonlijke
levenssfeer van uw persoonsgegevens te waarborgen op een wijze die in overeenstemming
is met deze verklaring en de toepasselijke wetgeving.

Beveiliging °Health Web

cosinuss® hanteert commercieel redelijke en passende fysieke, elektronische en
organisatorische procedures om de verzamelde persoonsgegevens te beschermen en te
beveiligen. Telkens wanneer gezondheidsgegevens worden verzonden, worden deze
versleuteld. Zelfs indien een onbevoegde derde toegang zou krijgen tot het
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transmissieprotocol, kan deze de verzonden informatie dus niet gebruiken. cosinuss® kan
echter beveiligings- en/of privacyrisico's die verbonden zijn aan persoonsgegevens die via
internet en internettechnologieén worden gecreéerd, opgeslagen of overgedragen, niet
volledig uitsluiten. cosinuss®, als verwerker, is niet aansprakelijk voor een inbreuk,
ongeoorloofde openbaarmaking of onrechtmatig gebruik van persoonsgegevens of
gezondheidsgegevens die op het moment van de inbreuk onder de controle van de verwerker
vielen.

Cryptografische technieken
Authenticatie

cosinuss® verzamelt en verwerkt uitsluitend gegevens van gepseudonimiseerde betrokkenen
en beperkt de toegang tot deze gegevens tot de bevoegde personen die hiervan kennis
moeten nemen en tot geheimhouding verplicht zijn.

Bluetooth

De gegevensoverdracht via Bluetooth LE maakt gebruik van versleuteling van het
dataverkeer. Daarnaast biedt cosinuss® een 1-op-1-koppelingsmodus inclusief authenticatie.

Hypertext Transfer Protocol Secure (HTTPS)

Het Hypertext Transfer Protocol Secure maakt gebruik van de nieuwste TLS-certificaten om
veilige communicatie op het World Wide Web te waarborgen. Daarnaast beschermen de
Advanced Encryption Standard (AES) en blokcijfers de gegevensoverdracht conform de
hoogste classificatie. HTTPS wordt gebruikt in de webinterface, evenals tussen het
communicatiegateway-apparaat/de labapp en de server.

Serverlocatie °Health Web

De servers bevinden zich in twee verschillende datacenters (Nuremberg & Falkenstein /
Duitsland) van Hetzner Online GmbH.

Certificering

e Hetzner Online GmbH heeft haar bedrijfsadres aan Industriestralle 25,91710
Gunzenhausen, Duitsland en is gecertificeerd volgens DIN ISO/IEC 27001
e cosinuss® heeft een verwerkersovereenkomst met Hetzner, conform art. 28 AVG

Gegevensbescherming

e Redundante gegevensopslag in verschillende datacenters
e Volledige versleuteling van opgeslagen gegevens (data at rest)
e Met video bewaakt hoogbeveiligd hekwerk rondom het volledige datacenterterrein


https://www.hetzner.com/unternehmen/zertifizierung
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e Toegang uitsluitend via toegangscontroleterminals met transponder- of
toegangspassen

e State-of-the-art bewakingscamera's voor 24/7-bewaking van toegangswegen,
ingangen, beveiligingspoorten en serverruimtes

e Modern vroegtijdig branddetectiesysteem met directe verbinding met de plaatselijke
brandweer

Beschikbaarheid van diensten

Redundante webdiensten die in verschillende datacenters draaien
Noodstroomvoorziening

Redundante UPS-systemen

Batterijbedrijf: ca. 15 minuten

Temperatuurbewaking van de ruimtelucht en in server-/verdeelkasten
DDOS-bescherming

Onderdrukking van botnetcommunicatie

Gegevensbeschermingseffectbeoordeling (DPIA)

Een gegevensbeschermingseffectbeoordeling (DPIA) is op grond van de AVG vereist telkens
wanneer u een nieuw project start dat waarschijnlijk “een hoog risico” met zich meebrengt
voor de persoonsgegevens van anderen. Bij het op afstand bewaken van vitale functies kan
dit met name het geval zijn als de aard van de verwerking bestaat uit:

Het gebruik van nieuwe technologieén

Het volgen van het gedrag van personen

Het verwerken van gezondheidsgegevens

Verwerking die wordt gebruikt voor geautomatiseerde besluitvorming
Het verwerken van gegevens van kinderen

cosinuss® raadt aan om u voor te bereiden op een DPIA voordat u een
gegevensverwerkingsactiviteit start. Idealiter wordt de DPIA uitgevoerd voor en tijdens de
planningsfase van een nieuw project. Indien u een functionaris voor gegevensbescherming
heeft, dient u deze persoon, evenals eventuele andere belangrijke belanghebbenden die bij
het project betrokken zijn, gedurende de gehele DPIA te raadplegen. De DPIA dient de
volgende elementen te bevatten:

e Een systematische beschrijving van de voorgenomen verwerkingen en de doeleinden
van de verwerking, met inbegrip van, indien van toepassing, het gerechtvaardigde
belang dat door de verwerkingsverantwoordelijke wordt nagestreefd.

e Een beoordeling van de noodzaak en evenredigheid van de verwerkingen in relatie tot
de doeleinden.

e Een beoordeling van de risico's voor de rechten en vrijheden van betrokkenen.
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Gegevens die worden verzameld op basis van verleende
toegangsrechten

Locatiegegevens en Bluetooth

Om uw c-med°’ alpha/corpuls auryx via Bluetooth Low Energy met uw ontvangstapparaat te
kunnen verbinden, vraagt uw besturingssysteem (doorgaans het geval bij Android) toegang
tot uw locatiegegevens. De corpuls auryx App en Cosinuss GmbH hebben geen invloed op
deze toegang en krijgen geen toegang tot uw locatiegegevens.

Cosinuss GmbH wijst er tevens op dat gegevensoverdracht via Bluetooth beveiligingsrisico's
met zich meebrengt. Volledige bescherming van gegevens tegen toegang door derden is niet
mogelijk.

Foutanalyse

Met uw optionele toestemming kunt u bij een technische fout machtigen dat voor een
specifieke foutgebeurtenis een technisch gebeurtenislogboek (logbestand) wordt verzonden
naar Firebase Crashlytics. Het logbestand wordt ook aan cosinuss® verstrekt en helpt het
ontwikkelteam om op de hoogte te zijn van fouten en om de oorzaak ervan op te sporen en
te verhelpen. In het logbestand worden apparaatinformatie van de c-med° alpha/corpuls
auryx en van uw mobiele apparaat, versie-informatie van de corpuls auryx App en de
instellingen van uw besturingssysteem op het moment van de fout meegestuurd.
Geregistreerde vitale functies worden uitdrukkelijk niet meegestuurd. Firebase Crashlytics
wordt beheerd door Google. De respectievelijke privacyverklaringen zijn te vinden op
https://privacy.google.com/ en https:/firebase.google.com/support/privacy/. Ingediende
gegevens kunnen gedurende langere tijd bewaard blijven in de verwerkingssystemen van
Firebase.

Bij het loggen van fouten maakt cosinuss® uitdrukkelijk uitsluitend gebruik van Crashlytics en
van geen andere Firebase-diensten.

Locatie van de cosinuss® servers

De cosinuss® servers worden geleverd en gehost door Hetzner Online GmbH, gevestigd aan
Industriestrasse 25, 91710 Gunzenhausen. Tussen partijen bestaat een bijbehorende
verwerkersovereenkomst. De servers bevinden zich in Nuremberg en Falkenstein (Vogtl.) in
Duitsland. Hetzner Online GmbH is DIN ISO/IEC 27001-gecertificeerd en biedt daarmee de
wettelijk vereiste bescherming van persoonsgegevens.


https://privacy.google.com/
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Overige diensten van Cosinuss GmbH

Naast het gebruik van de c-med® alpha/corpuls auryx en de corpuls auryx App komt u in
aanraking met externe links en websites, bijvoorbeeld bij het doen van aankopen, vragen aan
de klantenservice of andere diensten van Cosinuss GmbH.

De Europese Algemene Verordening Gegevensbescherming (“AVG”) is van toepassing op alle
pagina's en diensten van Cosinuss GmbH. Raadpleeg de informatie over
gegevensbescherming op de betreffende websites.

Informatie, verwijdering, blokkering

U heeft te allen tijde recht op kosteloze informatie over uw opgeslagen gegevens, de
herkomst en de ontvanger ervan, alsmede over het doel van de gegevensverwerking, evenals
het recht om deze gegevens te corrigeren, te blokkeren of te laten verwijderen.

Hiervoor, alsmede voor verdere vragen over gegevens, kunt u te allen tijde contact opnemen
met de verantwoordelijke afdeling bij cosinuss® via de vermelde contactgegevens.

Recht van beroep bij de bevoegde toezichthoudende autoriteit

Wij wijzen u erop dat u het recht heeft om in geval van schendingen van de
gegevensbescherming een klacht in te dienen bij de bevoegde toezichthoudende autoriteit.

U kunt contact met ons opnemen via:

dataprivacy@cosinuss.com

of neem contact op met onze externe functionaris voor gegevensbescherming:
[ITR Datenschutz GmbH

Dr. Sebastian Kraska

Marienplatz 2

80331 Munich

Germany

Tel: +49 89 189 173 60

Email: email@iitr.de

De toezichthoudende autoriteit voor gegevensbeschermingskwesties is de deelstatelijke
functionaris voor gegevensbescherming van de deelstaat waarin cosinuss® haar
hoofdkantoor heeft. Een lijst van functionarissen voor gegevensbescherming en hun
contactgegevens vindt u via de volgende link:

httos.// bfdibund.de/EN/Homelt tehtml


mailto:dataprivacy@cosinuss.com
https://www.bfdi.bund.de/EN/Home/home_node.html
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Wijziging van dit privacybeleid

Wij behouden ons het recht voor dit privacybeleid in overeenstemming met de wet te
wijzigen en opnieuw om uw toestemming te vragen.

Verantwoordelijke instantie

De “verantwoordelijke instantie” is de instantie die uw persoonsgegevens verzamelt,
verwerkt of gebruikt. De verantwoordelijke instantie voor de gegevensverwerking binnen het
kader van deze app is:

Cosinuss GmbH,

Kistlerhofstralle 60,

81379 Munich,

Germany,

Tel.: +49 (0)89 740 418 32

E-mail: dataprivacy@cosinuss.com

Toepasselijk recht

Dit privacybeleid wordt beheerst door Duits recht of vergelijkbaar nationaal recht.

Document laatst gewijzigd in juli 2026.
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