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Integritetspolicy:
corpuls auryx App i kombination med
c-med°’ alpha/corpuls auryx

cosinuss® tar skyddet av dina personuppgifter pa storsta allvar. Vi samlar endast in och
lagrar uppgifter som ar nédvandiga for det andamal som de produkter och tjanster som
beskrivs har har. Vi behandlar insamlade uppgifter konfidentiellt och i enlighet med géllande
dataskyddsbestammelser.

Denna integritetspolicy galler for corpuls auryx-apparna for iPhone och Android (nedan
kallade "appen” eller "corpuls auryx App”), som kan anvandas i kombination med c-med®
alpha och corpuls auryx in-ear-sensorer for vitalparametrar (nedan kallade "sensorn”).
c-med° alpha ar en medicinteknisk produkt i klass lla som béars i 6rat och som kontinuerligt
overvakar vitalparametrar i den yttre horselgangen. Den samlar in manskliga biosignaler,
beraknar vitalparametrar och éverfor vardena i realtid till corpuls auryx App.

corpuls auryx ar en medicinteknisk produkt i klass llb som bérs i 6rat och som kontinuerligt
overvakar vitalparametrar i den yttre horselgangen och kan anvandas pa kritiskt sjuka
patienter i akutsituationer. Den samlar in manskliga biosignaler, beraknar vitalparametrar
och overfor vardena i realtid till corpuls auryx App.

Denna redogorelse forklarar typen av, andamalet med och omfattningen av datainsamlingen
i samband med anvandningen av appen.

Vilka uppgifter samlas in vid anvandning av c-med®
alpha/corpuls auryx tillsammans med corpuls auryx App?

c-med° alpha/corpuls auryx in-ear-sensorerna genererar och skickar data till corpuls auryx
App via Bluetooth Low Energy, men lagrar inte sjdlva nagra uppgifter. Om
Bluetooth-anslutningen bryts under en kort stund gar de vitalparameterdata som registrerats
och berdknats av sensorn under den tiden férlorade. Appen visar och sparar de mottagna
uppgifterna och gor det majligt for dig att exportera och dela dem.

En matning kan ndr som helst avbrytas genom att avsluta corpuls auryx-appen eller stanga
av sensorn.
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Foljande uppgifter genereras vid anvandning av c-med® alpha/corpuls auryx tillsammans

med corpuls auryx App:

Uppgifter som genereras av c-med® alpha/corpuls auryx och corpuls

auryx App

Metadata

c-med° alpha/corpuls auryx (med tillhérande firmware)

MAC Address

Media-Access-Control-adress

Lagring i Android-appen och pa
servern.

Unik enhetsidentifiering

Identifikationsnummer

Lagring i appen och pa servern.

Firmware-version

Versionsnummer for den
programvara som kors pa sensorn.

Lagring i appen och pa servern.

Bluetooth-enhetsnamn

Sensorns Bluetooth-namn.

Lagras inte.

Sensorstorlek

Storlek pa sensorhuvudet.

Lagring i appen och pa servern.

corpuls auryx App

corpuls auryx App-version

Appens versionsnummer.

Lagring i appen.

corpuls auryx App UUID

Unik identifierare for appen i
formatet
"XXXXXXXKX-XKKK-XXXX-XXKK-XXXXXXXXX

”

XXX

Lagring i appen.

Loggade uppgifter

corpuls auryx App

Enhetsfel

Felmeddelanden fran c-med®
alpha/corpuls auryx.

Lagring i appen och pa servern.

Starttid for inspelning

Starttid for en inspelning.

Lagring i appen.

Sluttid for inspelning

Sluttid for en inspelning.

Lagring i appen.

Encounter ID

Unik identifierare for inspelningen i
formatet: "XXXXXX. XXXXXXXXX"

Lagring i appen och pa servern.
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Relation Sensor-patientrelationer. Lagring i appen.

Statuskod In-progress, Finished, Cancelled, Lagring i appen.
Entered-in-error

Klasskod EMER - Akut Lagring i appen.

Agare Tillhérande anvandarnamn for Lagring i appen.
°Health Web-kontot.

Larmloggar ID, larmtyp, tidpunkt (datum och tid) | Lagring i appen.

Genererade data

Kvalitetsindikatorer

Kvalitetsindex

Index for att beddma tillforlitligheten
hos pulsmatningen och sensorns
passform.

Lagring i appen.

Perfusionsindex

En indikator for tillforlitligheten hos
syremattnadsvardet.

Lagring i appen.

Vitalparametrar (beraknade

av c-med° alpha/corpuls auryx)

Kroppstemperatur

Kroppstemperatur (°C eller °F)

Lagring i appen.

Pulsfrekvens

Slag per minut (bpm)

Lagring i appen.

Sp02

Arteriell syremaéttnad
i blodet (%)

Lagring i appen.

Harledda parametrar

PPG med

Fotopletysmogram, filtrerat och
omsamplat.

Lagring i appen.

Acc_deviation

Indikator for accelerationer.

Lagring i appen.

Batteri

Sensorns batteristatus.

Lagring i appen.

Battery ECG

Batteriladdning i procent for ECG.

Lagring i appen.

Perfusionsindex, tekniskt

Tekniskt perfusionsindex.

Lagring i appen.

BLE packet counter

Paketraknare for att sortera paketen
korrekt.

Lagring i appen.

Phi

Azimutvinkel (-180° till 180°)

Lagring i appen.
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RSSI Indikator for mottagen signalstyrka | Lagring i appen.

Theta Polér vinkel (0° till 180°) Lagring i appen.

Enhetsinformationen for c-med® alpha/corpuls auryx lagras bade i appen och pa cosinuss®
server, beldagen i Tyskland, for att ndr som helst kunna spara versionsnummer samt
uppdaterings- och felhistorik for enheterna (av regulatoriska skal) samt for att kunna
tillhandahalla kvalificerad support. Med hjélp av den lagrade enhetsinformationen
sadkerstalls en battre anvandarupplevelse, och informationen ar dessutom nédvandig for att
kunna informera anvandaren om en uppdatering for dennes c-med® alpha/corpuls
auryx-enhet. Lagringstiden ar anpassad efter kraven i tillamplig lagstiftning om
medicintekniska produkter.

corpuls auryx App fungerar som en utdkad display fér c-med® alpha/corpuls auryx
in-ear-sensorerna. Appen lagrar anvandarens berdknade och overforda vitalparameterdata
pa den mobila enhet som den kérs pa. cosinuss® har ingen tillgang till dessa uppgifter. Det ar
uteslutande ditt beslut om och nar dessa uppgifter raderas fran den mobila enheten. Om du
vill komma &t de lagrade uppgifterna kan du exportera dem via appen som en CSV-fil.
Observera: Sensor-patientrelationer ingar inte i exportfilen.

Valfri anvandarinmatning i corpuls auryx App

Valfri anvandarinmatning

corpuls auryx app

Patientens fornamn Patientens fornamn Lagras endast i appen.
Patientens efternamn Patientens efternamn Lagras endast i appen.
Patientens fodelsedatum | Patientens fodelsedatum Lagras endast i appen.
Kon Kon Lagras endast i appen.

Valfri anvandarinmatning kan lagras i appen for att forbattra datatolkningen. Denna
information exporteras dock inte i CSV-filen.

Observera! Cosinuss GmbH har ingen tillgang till dina uppgifter via corpuls auryx App och
overfor inga uppgifter till tredje part utan ditt foregdende samtycke.
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Observera! Som anvandare ansvarar du sjalv for att skydda visningen av dina uppgifter pa
din lokala mottagarenhet mot obehorig atkomst. Anvand endast palitliga och sdkrade

enheter och tjanster.

Anslutning till cosinuss® Health Web-applikationen

Fran och med version 1.3.209 av corpuls auryx App (tidigare °Health App) har anvédndaren
dessutom mojlighet att ansluta sitt cosinuss® Health Web-konto och 6verfora registrerade
uppgifter till den underliggande °Health-servern. Denna funktion mojliggor atkomst till
uppgifterna varifrdn som helst och skapar nya majligheter till integration. Vid anvandning av
denna funktion overfors féljande uppgifter fran corpuls auryx App till °Health Web-servern.

Uppgifter som overfors till °Health Web-servern om anvandaren ansluter till °Health

Web-kontot:

Sensorenhet (c-med° alpha/corpuls auryx)

Serienummer for
in-ear-sensorn

Strang (6 tecken)

Unikt serienummer for sensorn

Metadata

Encounter ID

UUID-stréng (16 tecken)

Unik identifierare for
inspelningen i formatet:

"XXXXXXXXXXXXXXX”
Starttid for inspelning Tidsstampel Inspelningens starttid.
Sluttid for inspelning Tidsstampel Inspelningens sluttid.
Statuskod Stréng In-progress, Finished,

Cancelled, Entered-in-error
Klasskod Strang EMER - Akut

corpuls auryx App UUID

UUID-stréng (36 tecken)

Unik identifierare for appen i
formatet
"XXXXXXXK-XXXK-XXXX-XXXX-XXKXX
XXXXXXX"

Agare

Strang

Tillhérande anvandarnamn for
°Health Web-kontot.
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Genererade data

Kvalitetsindikatorer

Perfusion IR Float16 Pulsstyrka i procent.

Kvalitet Uint8 Sensorns passform och
signalkvalitet.

Vitalparametrar

Kroppstemperatur Float16 Temperatur fran infraréd
termometer

Pulsfrekvens Uint8 Pulsfrekvens i slag per minut
(bpm).

Sp02 Uint8 Syremdttnad i blodet (SpO,)

ECG-kanal 1 Binar (32 bitar), 200 Hz Ratt elektrokardiogram for
kanal 1

ECG-kanal 2 Binar (32 bitar), 200 Hz Ratt elektrokardiogram for
kanal 2

ECG-kanal 3 Binar (32 bitar), 200 Hz Ratt elektrokardiogram for
kanal 3

Harledda data

PPG med Binar (32 bitar), 40 Hz Fotopletysmogram, filtrerat och
omsamplat.

ACC_deviation Float32 Indikator for accelerationer.

Batteri Uint8 Sensorns batteristatus.

Battery ECG Uint8 Batteriladdning i procent

Perfusion IR, tekniskt Float16 Tekniskt perfusionsindex.

BLE packet counter Uint32 Paketraknare for att sortera
paketen korrekt.

Phi Float32 Azimutvinkel (-180° till 180°)

RSSI Int8 Indikator for mottagen
signalstyrka
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Theta Float32 Polér vinkel (0° till 180°)

Behandling inom °Health Web

cosinuss® genererar, behandlar och lagrar de ovan angivna uppgifterna for att uppfylla det
andamal som faststallts individuellt med respektive personuppgiftsansvarig. Om inget annat
uttryckligen avtalats kommer cosinuss® att aterlamna och radera personuppgifter nar
databehandlingen enligt huvudavtalet med den personuppgiftsansvarige upphor, eller pa
skriftlig begdran av den personuppgiftsansvarige.

cosinuss® sakerstaller att endast anstallda, underbitraden, affarspartners, externa konsulter,
tillfalligt anstéllda med flera som har ett behorigt behov har tillgang till de personuppgifter
som omfattas av personuppgiftsbitradesavtalet, och att samtliga ar bundna av tystnadsplikt
eller omfattas av en relevant lagstadgad tystnadsplikt.

Om cosinuss® blir involverat i en forséljning eller verlatelse av hela eller delar av sina
tillgangar kan personuppgifter komma att Iamnas ut till den forvarvande organisationen,
dock endast i den utstrackning som é&r tillaten enligt lag. | samband med detta kommer den
forvarvande organisationen att aldggas att ata sig att skydda dina personuppgifters
integritet pa ett satt som Gverensstammer med denna redogorelse och tillamplig lag.

Sakerhet, °Health Web

cosinuss® anvander kommersiellt rimliga och lampliga fysiska, elektroniska och
organisatoriska forfaranden for att skydda och sékra de personuppgifter som samlas in.
Halsodata krypteras alltid vid 6verféring. Aven om 6verféringsprotokollet skulle nds av en
obehdrig tredje part kan denna darfor inte anvanda den dverforda informationen. cosinuss®
kan dock inte helt eliminera de sédkerhets- och/eller integritetsrisker som ar foérknippade med
personuppgifter som skapas, lagras eller verfors med hjalp av internet och internetteknik.
cosinuss®, i egenskap av personuppgiftsbitrade, ska inte hallas ansvarigt for brott mot
sakerheten, obehdrigt réjande eller olaglig anvandning av personuppgifter eller hdlsodata
som vid tidpunkten for intrdnget var under personuppgiftsbitradets kontroll.

Kryptografiska tekniker
Autentisering

cosinuss® samlar endast in och behandlar uppgifter om pseudonymiserade registrerade och
begransar atkomsten till dessa uppgifter till behoriga personer med ett behorigt behov som
ar bundna av tystnadsplikt.

Bluetooth
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Dataoverforingen via Bluetooth LE anvander trafikkryptering. Dessutom erbjuder cosinuss®
ett 1-1-parkopplingslage som inkluderar autentisering.

Hypertext Transfer Protocol Secure (HTTPS)

Hypertext Transfer Protocol Secure anvander de senaste TLS-certifikaten for att sakerstalla
saker kommunikation pa webben. Dessutom skyddas datadverféringen av Advanced
Encryption Standard (AES) och blockchiffer i enlighet med hogsta klassificering. HTTPS
anvands i webbgranssnittet samt mellan kommunikationsgatewayenheten/labbappen och
servern.

Serverplats, °"Health Web

Servrarna ar placerade i tva olika datacenter (Nuremberg & Falkenstein / Tyskland) som
tillhor Hetzner Online GmbH.

Certifiering

e Hetzner Online GmbH har sin foretagsadress pa Industriestralle 25,91710
Gunzenhausen, Tyskland, och ar certifierat enligt DIN | IEC 27001

e cosinuss® har ett personuppgiftsbitradesavtal med Hetzner i enlighet med artikel 28
GDPR

Dataskydd

Redundant datalagring i olika datacenter

Fullstandig kryptering av lagrad data

Videoovervakat hogsékerhetsstidngsel runt hela datacenteromradet

Tilltrade endast via passerkontrollterminaler med transponder eller passerkort
Toppmoderna dvervakningskameror for dygnet-runt-dvervakning av tillfartsvagar,
entréer, sakerhetsgrindar och serverrum

e Modernt tidigt branddetekteringssystem med direkt anslutning till den lokala
brandkaren

Tjansternas tillganglighet

Redundanta webbtjanster som kors i olika datacenter

Reservkraft

Redundanta UPS-system

Batteridrift: cirka 15 minuter

Temperaturovervakning av rumsluft samt i server- och fordelningsskap
DDOS-skydd

Blockerad botnatskommunikation


https://www.hetzner.com/unternehmen/zertifizierung
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Konsekvensbeddémning avseende dataskydd (DPIA)

En konsekvensbeddmning avseende dataskydd (DPIA) krdvs enligt GDPR varje gang du
paborjar ett nytt projekt som sannolikt innebéar "en hog risk” for andra personers
personuppgifter. Vid distansovervakning av vitalparametrar kan detta vara fallet om
behandlingen sarskilt innebar:

Anvandning av ny teknik

Kartlaggning av manniskors beteende
Behandling av halsouppgifter

Behandling som anvands fér automatiska beslut
Behandling av barns personuppgifter

cosinuss® rekommenderar att man forbereder en DPIA innan nagon
databehandlingsverksamhet paborjas. Helst bér DPIA:n genomforas fore och under
planeringsstadierna av ett nytt projekt. Om ni har ett dataskyddsombud maste ni samrada
med denna person, samt med Ovriga viktiga intressenter som ar involverade i projektet,
under hela DPIA-processen. Den bor innehalla féljande delar:

e En systematisk beskrivning av de planerade behandlingarna och &ndamalen med
behandlingen, inklusive, i tillampliga fall, det berattigade intresse som efterstravas av
den personuppgiftsansvarige.

e En beddmning av behandlingens nodvandighet och proportionalitet i férhallande till
dandamalen.

e En bedomning av riskerna for de registrerades rattigheter och friheter.

Uppgifter som samlas in pa grundval av beviljade
atkomstrattigheter

Platsdata och Bluetooth

For att du ska kunna ansluta din c-med® alpha/corpuls auryx till din mottagarenhet via
Bluetooth Low Energy kraver ditt operativsystem (vilket vanligtvis ar fallet med Android)
tillgang till dina platsdata. corpuls auryx App och Cosinuss GmbH har inget inflytande 6ver
denna atkomst och far inte tillgang till dina platsdata.

Cosinuss GmbH papekar dven att datadverforing via Bluetooth medfor sakerhetsrisker.
Fullstéandigt skydd av uppgifter mot atkomst fran tredje part ar inte mojligt.

Felanalys

Med ditt valfria samtycke kan du, vid ett tekniskt fel, godkdnna att en teknisk handelselogg
(logdfil) skickas till Firebase Crashlytics for en specifik felhdndelse. Loggfilen tillhandahalls
aven till cosinuss® och hjalper utvecklingsteamet att fa kdinnedom om fel samt att hitta och
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atgarda orsaken till dem. | loggfilen skickas enhetsinformation om c-med® alpha/corpuls
auryx och din mobila enhet, versionsinformation for corpuls auryx App samt instéllningarna
for ditt operativsystem vid tidpunkten for felet med. Registrerade vitalparametrar skickas
uttryckligen inte med. Firebase Crashlytics drivs av Google. Respektive integritetspolicyer
finns pa https://privacy.google.com/ och https://firebase.google.com/support/privacy/.
Inskickade uppgifter kan komma att sparas i Firebase behandlingssystem under en langre
tid.

Vid loggning av fel anvander cosinuss® uttryckligen endast Crashlytics och inga andra
Firebase-tjanster.

Placering av cosinuss® servrar

cosinuss® servrar tillhandahalls och driftas av Hetzner Online GmbH, med adress
Industriestrasse 25, 91710 Gunzenhausen. Ett motsvarande personuppgiftsbitrddesavtal
finns mellan parterna. Servrarna ar placerade i Nuremberg och Falkenstein (Vogtl.) i
Tyskland. Hetzner Online GmbH ar DIN ISO/IEC 27001-certifierat och erbjuder darmed det
lagstadgade skydd som kravs for personuppgifter.

Ytterligare tjanster fran Cosinuss GmbH

Utover anvandningen av c-med® alpha/corpuls auryx och corpuls auryx App kommer du i
kontakt med externa lankar och webbplatser, t.ex. vid kdp, kundtjanstforfragningar eller
andra tjanster fran Cosinuss GmbH.

Den europeiska allménna dataskyddsférordningen ("GDPR”) géller fér samtliga sidor och
tjanster hos Cosinuss GmbH. Se dataskyddsinformationen pa respektive webbplats.

Information, radering, blockering

Du har nar som helst ratt till kostnadsfri information om dina lagrade uppgifter, deras
ursprung och mottagare samt andamalet med databehandlingen, liksom rétt att ratta,
blockera eller radera dessa uppgifter.

For detta andamal, samt for ytterligare fragor om uppgifter, kan du nar som helst kontakta
ansvarigt kontor hos cosinuss® via de angivna kontaktuppgifterna.

Ratt att klaga till behdrig tillsynsmyndighet

Vi vill papeka att du har ratt att ldmna in ett klagomal till ansvarig tillsynsmyndighet i
handelse av dataskyddsovertradelser.

Du kan kontakta oss pa:

dataprivacy@cosinuss.com


https://privacy.google.com/
https://firebase.google.com/support/privacy/
https://www.hetzner.com/unternehmen/zertifizierung
mailto:dataprivacy@cosinuss.com
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eller kontakta vart externa dataskyddsombud:
[ITR Datenschutz GmbH

Dr. Sebastian Kraska

Marienplatz 2

80331 Munich

Germany

Tel: +49 89 189 173 60

E-post: email@iitr.de

Tillsynsmyndigheten fér dataskyddsfragor ar delstatens dataskyddsombud i den delstat dar
cosinuss® har sitt huvudkontor. En férteckning dver dataskyddsombud och deras
kontaktuppgifter finns via foljande lank:
https://www.bfdi.bund.de/EN/Home/home_node.html

Andring av denna integritetspolicy

Vi forbehaller oss ratten att andra denna integritetspolicy i enlighet med lagen och att pa nytt
begéra ditt samtycke.

Personuppgiftsansvarig

"Personuppgiftsansvarig” ar den instans som samlar in, behandlar eller anvander dina
personuppgifter. Personuppgiftsansvarig for databehandlingen inom ramen for denna app
ar:

Cosinuss GmbH,
KistlerhofstralRe 60,
81379 Munich,

Germany,

Tel.: +49 (0)89 740 418 32

E-post: dataprivacy@cosinuss.com

Tillamplig lag

Denna integritetspolicy ska regleras av tysk eller motsvarande nationell ratt.

Dokumentet senast @ndrat i juli 2026.
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